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ZAPYTANIE OFERTOWE

Zamawiający - Gmina czermin, 39-304 cŻermin 140, zaprasza do składania ofeń na Wykonanie
zadania pn.:,,Przeprowadzenie szkolenia dla pracowników urzędu Gminy czermin oraz
jednostek podległych w zakresie cyberbezpieczeństwa W ramach projektu ,,cyfrowa Gmina"
w UrŻędzie Gminy cŻermin w ramach DŻiałania 5.1 Rozwój cyfrowy JsT oraz wzmocnienie
cyfrowei odporności na zagrożenia" w ramach umowy o powierzenie 8rantu o numerze
5290/3/2022 w ramach Programu Operacyjnego Polska Cyf.owa na lata 2O74-2O2O

osi Priorytetowej V Rozwój cyfrowy JsT oraz wzmocnienie cyfrowej odporności
na zagrożenie REACT-EU.

l. oPls PRzEDMloTU zAMóWlENlA

1' Przedmiotem zamóWienia jest przeprowadŻenie sŻkolenia dla ok. 24 pracownikóW

Urzedu GminV czermin oraz iednostek podleqłvch W zakresie cvberbezpieczeństwa
dotyczącego praktycznego stosowania mechanizmów bezpieczeństwa korespondencji
i ŻabeŻpiecŻania danych W ramach DŻiałania 5'1 RoŻWój cyfrowy lsT oraz wzmocnienie
cVf rowej odporności na zagrożenia'

2. szkolenie powinno odbywać 5ię W trybie stacjonarnym, w siedzibie Urzędu Gminy
Czermin - 39-304 Czermin 140.

zakres szkol€nia teoretyczn€go powinien obejmować następującątematykę:
1. czym jest cyberbeŻpiecŻeństwo i dlaczego jest ważne'
2. Największe wycieki danych ostatnich lat - omówienie przykładów'
3. Kary nakładane na adminjstratorów danych za Wycieki danych'
4' Wyjaśnienie podstawowych pojęć związanych z cyberbezpieczeństwem, np.: https,

AES-256, lP, TCP, domena, URL, komunikator i inne.
5. Phi5hing i ransomWare _ Żasady dŻiałania i rozpoŻnawania tych Żagrożeń'
6. Wyłudzanie danych osobowych za pomocą technik socjotechnicznych (phishing/

vishing/ smishing/ spear phishing).
7. lak bezpiecznie przetwarŻać dane: szyfrowanie, przechowywanie, udostępnianie'
8. Zasady korzystania z poc?ty elektronicznej.
9. Bezpieczeństwo podcŻas korzystania z różnych przeglądarek internetowych'
10. Bezpieczeństwo danych w chmurze'
11' Prywatność W sieci: trackery, ciastka, tryb incognito'
12' Bezpieczeństwo pracyzdalnej_jak pracować zdalnie na sprzęcie własnym olaz

służbowym.
13' Bezpieczeństwo Żakupów oraz płatności w internecie'
14' Fake news _ identyfikacja i Walka z fałszywymi Wiadomościami'
15' czym jest socjotechnika ijak się prŻed nią bronić'
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oprócŻ szkolenia teoretycznego, Wykonawca powinien Żrealizować ćwaczenia praktyczne
obejmujące powyższą tematykę.

Wymagania dotycząc€ organiŻacji szkolenia:

1' szkolenie odbędzie się W 5iedzibie zamawiającego, W trybie stacjonarnym.
2. zamawiający, w szczególnych warunkach, dopuszcza możliwość przeprowadzenia

szkolenia W sposób zdalny (online) Wylącznie po uŻgodnieniu sposobu i terminu
realiŻacji takiego szkolenia z Wykonawcą.

3' W szkolenlu będŻie bralo udział ok. 24 osoby, w podziale na 2 grupy.
4. szkolenie odbywać się będzie W dni robocze w 8odzinach międŻy 9:oo a 15:oo'
5. sŻkolenia będą prowadzone wjęz. polskim.
6' W p.Żypadku szkoleń trwających do 3 godzin, przewiduje się przerwę trwającą

15 minut. W przypadku sŻkoleń trwających powyżej 3 godzin, prŻewiduje się dwie
przerwy po 15 minut.

ll. zAKREs oBoWlĄzKóW WYKoNAWCY:

Wykonawca Żobowiązany jest do kompleksowej realizacji zamówienia tzn. przeprowadŻenia
szkolenia dla pracowników Urzędu Gminy czermin i jednostek podlegtych zgodnie
z powyższYm zakresem.
Wykonawca Żobowiązuje się do dostarcŻenia zamawiającemu W termlnie
do 3 dni po podpisaniu umowy:

. szcze8ótowy zakres merytoryczny szkolenia

. Dzienny harmonogram szkolenia

. Proponowane terminy szkolenia
Wykonawca zobowiązany jest do współpracy i konsultacji Ż zamawiającym
oraz do wprowadzania poprawek w sporządzonej przez siebie dokumentacji z8odnie
z su8estiami zamawiającego na każdym etapie realizacji Żamówienia'
szkolenia mu5Żą zostać przeprowadzone po akceptacji dokumentacji przez zamawiające8o'

W ramach szkolenia Wykonawca zapewni:
1) Materiały szkoleniowe, obejmujące szczegółowy zakres merytoryczny 52kolenia

i harmono8ram dŻienny 5zkolenia
2) Właściwe działania promocyjne i informacyjne dotyczące szkoleń, Wtym oznakowanie

W odpowiedni sposób materiałów szkoleniowych przekazanych uczestnikom (Żasady
zostaty określone W,,Podręczniku Wnioskodawcy i beneficjenta programów polityki
spójnoścl 2014-2020 w zakresie informacji i promocji" opublikowanym na stronie
internetowej www.funduszeeuropeiskie.eovol),

3) Wydanie uczestnikom szkolenia Żaświadczeń/ ceńyfikatu o ukończeniu sŻkolenia
4) Kadrę trenerską posjadająca wiedzę, dośWiadczenie i umiejętności adekwatne

do rodzaju izakresu merytorycznego szkolenia, zdolną do pełnej realizacji wymo8ów
ŻWiązanvch z prowadzeniem szkolenia.

5) sprzęt kompUterowy umożliwiający prŻeprowadzenie sŻkoleńia (zamawiający
dysponuje projektorem i nagłośnieniem)
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6) Prowadzenie dokumentacji wszystkich szkoleń wjednakowy sposób - na dokumentację
szkolenia składają się:

. Lista obecności uczestników szkolenia'

. Harmonoglam sŻkolenia podpisany po zakończeniu szkolenia przez prowadzącego
szkolenie.

Wykonawca zobowiązany jest do przekazania dokumentacji szkolenia Zamawiającemu
w formie papierowej.
Wykonawca pokrywa wszelkie koszty związane z Wykonaniem prŻedmiotu zamówienia,
w tym koszty Wydruku materiałóV certyfikatów dla ucŻestników/ dokumentóW Wyżywienia,
dojazdu, ewentualnego noclegu.

ll l. TERMlN WYKoNANlA zAMówlENlA:
Wykonawca zobowiąŻany jest ŻrealiŻować usługę w terminie od dnia podpisania umowy
do 19 września 2023 r.

Konkretne termjny szkolenia zamawiający ustaliŻ Wykonawca po podpisaniu umowy'

lV. WARUNKI UDzlAtU W PosTĘPoWANlU:

o udzielenle zamówienia mogą się ubiegać Wykonawcy, którzy:
r Posiadają niezbędną wiedzę i doświadczenie oraz dysponują potencjalem technicznym

iosobami Żdolnymi do wykonania zamóWienia (Wykonawca złoży W tym zakresie
oświadczenie będące załącznikiem do ofeny),

. Posiadają doświadczenie W przeprowadŻaniu sŻkoleń W zakresie obsługi sprzętów
i oprogramowania,

. Posiadają uprawnienia do wykonywania określonej dzialalności lub czynności, jeżeli

ustawy nakładają obowiązek posiadania takjch uprawnień,
. Znajdują się W sytuacji ekonomicznej i finansowej Żapewniającej wykonanie

zamóWienia.

V- KRYTERIA OCENY OFERT

a) Przy wyborze oferty do realizacji Żamawiający będŻie się kierował kryterium:
Cena - 100%.

b) cenę za wykonanie zamóWienia na|eży podać W formularzu oferty stanowiącym
zatącŻnik nr 1 do niniejszego zapytania ofeńowego.

vl. WYMAGANE DoKUMENTY Do zŁoŻENlA WRAZ z oFERTĄ:

. Zatącznik nr 1_ formularz ofertowy

. zalącznik N 2 - oświadczenie Wykonawcy o spełnianiu WarunkóW udziału
W postępowaniu
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Vll. MlEJscE l TERM|N SKŁADAN|A oFERT:

ofeńę należy zlożyć do dnia 4 Września 2023 r. do godŻ. 12:00 pocztą tradycyjną, kurierską,
osobiście w Urzędzie Gminy czermin (39-304 czermin 14o _ SEKRETARIAT) bądź poprzez
e-mail na adres j.bol@czermin.pl

zamawiający zastrzega sobie prawo unieważnienia postępowania f}odania prryczyny.

()t'r, ',\llNY

załączniki:
1. Formularz ofertowy;
2. ośWiadczenie;
3. Wzór umowY;
4. Klaużula informacyjna RoDo'
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