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Znak sprawy IN.271.13a.2023 Czermin, dnia 25.08.2023 r.

ZAPYTANIE OFERTOWE

Zamawiajgcy - Gmina Czermin, 39-304 Czermin 140, zaprasza do skiadania ofert na wykonanie
zadania pn.: , Przeprowadzenie szkolenia dla pracownikow Urzedu Gminy Czermin oraz
jednostek podlegtych w zakresie cyberbezpieczeristwa w ramach projektu ,,Cyfrowa Gmina”
w Urzedzie Gminy Czermin w ramach Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmochnienie
cyfrowej odpornosci na zagrozenia” w ramach umowy o powierzenie grantu o numerze
5290/3/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Osi Priorytetowe] V Rozwod] cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenie REACT-EU.

I, OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest przeprowadzenie szkolenia dla ok. 24 pracownikow
Urzedu Gminy Czermin oraz jednostek podlegltych w zakresie cyberbezpieczenstwa
dotyczacego praktycznego stosowania mechanizmdw bezpieczenstwa korespondencji
i zabezpieczania danych w ramach Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia.

2. Szkolenie powinno odbywac sie w trybie stacjonarnym, w siedzibie Urzedu Gminy
Czermin — 39-304 Czermin 140.

Zakres szkolenia teoretycznego powinien obejmowac nastepujaca tematyke:
1. Czym jest cyberbezpieczenstwo i dlaczego jest wazne.
2. Najwieksze wycieki danych ostatnich lat —omowienie przyktadow.
3. Kary naktadane na administratoréw danych za wycieki danych.
4, Wyjasnienie podstawowych pojec zwigzanych z cyberbezpieczenstwem, np.: https,
AES-256, IP, TCP, domena, URL, komunikator i inne.
Phishing i ransomware — zasady dziatania i rozpoznawania tych zagrozen.
Wytudzanie danych osobowych za pomocg technik socjotechnicznych (phishing/
vishing/ smishing/ spear phishing).
7. Jak bezpiecznie przetwarzac dane: szyfrowanie, przechowywanie, udostepnianie.
8. Zasady korzystania z poczty elektronicznej.
9. Bezpieczenstwo podczas korzystania z roznych przegladarek internetowych.
10. Bezpieczenstwo danych w chmurze.
11. Prywatnosc¢ w sieci: trackery, ciastka, tryb incognito.
12. Bezpieczenstwo pracy zdalnej — jak pracowac zdalnie na sprzecie wtasnym oraz
stuzbowym.
13. Bezpieczenstwo zakupow oraz ptatnosci w internecie.
14. Fake news — identyfikacja i walka z fatszywymi wiadomosciami.
15. Czym jest socjotechnika i jak sie przed nig bronic.
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Oprécz szkolenia teoretycznego, Wykonawca powinien zrealizowa¢ c¢wiczenia praktyczne
obejmujace powyiszg tematyke.

Wymagania dotyczgce organizacji szkolenia:

1. Szkolenie odbedzie sie w siedzibie Zamawiajgcego, w trybie stacjonarnym.

2. Zamawiajacy, w szczegdlnych warunkach, dopuszcza mozliwoé¢ przeprowadzenia
szkolenia w sposéb zdalny (online) wytacznie po uzgodnieniu sposobu i terminu
realizacji takiego szkolenia z Wykonawca.

W szkoleniu bedzie brato udziat ok. 24 osoby, w podziale na 2 grupy.

Szkolenie odbywac sie bedzie w dni robocze w godzinach miedzy 9:00 a 15:00.
Szkolenia bedg prowadzone w jez. polskim.

W przypadku szkoleri trwajacych do 3 godzin, przewiduje sie przerwe trwajaca
15 minut. W przypadku szkolen trwajacych powyzej 3 godzin, przewiduje sie dwie
przerwy po 15 minut.
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. ZAKRES OBOWIAZKOW WYKONAWCY:

Wykonawca zobowigzany jest do kompleksowej realizacji zaméwienia tzn. przeprowadzenia
szkolenia dla pracownikéw Urzedu Gminy Czermin i jednostek podlegtych zgodnie
z powyzszym zakresem.
Wykonawca zobowigzuje sie¢ do dostarczenia Zamawiajacemu w  terminie
do 3 dni po podpisaniu umowy:

e Szczegotowy zakres merytoryczny szkolenia

e Dzienny harmonogram szkolenia

e Proponowane terminy szkolenia
Wykonawca zobowigzany jest do wspdtpracy i konsultacji z Zamawiajacym
oraz do wprowadzania poprawek w sporzadzonej przez siebie dokumentacji zgodnie
z sugestiami Zamawiajgcego na kazdym etapie realizacji zamdwienia.
Szkolenia musza zostac przeprowadzone po akceptacji dokumentacji przez Zamawiajgcego.

W ramach szkolenia Wykonawca zapewni:

1) Materiaty szkoleniowe, obejmujgce szczegétowy zakres merytoryczny szkolenia
i harmonogram dzienny szkolenia

2) Wtasciwe dziatania promocyjne i informacyjne dotyczace szkoleri , w tym oznakowanie
w odpowiedni sposéb materiatéw szkoleniowych przekazanych uczestnikom (zasady
zostaty okreslone w ,Podreczniku wnioskodawcy i beneficjenta programéw polityki
spoéjnosci 2014-2020 w zakresie informacji i promocji” opublikowanym na stronie
internetowej www.funduszeeuropejskie.gov.pl),

3) Wydanie uczestnikom szkolenia zaswiadczeri/ certyfikatu o ukoriczeniu szkolenia

4) Kadre trenerska posiadajaca wiedze, doswiadczenie i umiejetnoséci adekwatne
do rodzaju i zakresu merytorycznego szkolenia, zdolng do petnej realizacji wymogéw
zwigzanych z prowadzeniem szkolenia.

5) Sprzet komputerowy umozliwiajagcy przeprowadzenie szkolenia (Zamawiajacy
dysponuje projektorem i nagtosnieniem)
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6) Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb —na dokumentacje
szkolenia sktadaja sie:
e Lista obecnosci uczestnikdow szkolenia.
e Harmonogram szkolenia podpisany po zakonczeniu szkolenia przez prowadzacego
szkolenie.
Wykonawca zobowigzany jest do przekazania dokumentacji szkolenia Zamawiajgcemu
w formie papierowe;j.
Wykonawca pokrywa wszelkie koszty zwigzane z wykonaniem przedmiotu zamdéwienia,
w tym koszty wydruku materiatéw/ certyfikatéw dla uczestnikow/ dokumentow, wyzywienia,
dojazdu, ewentualnego noclegu.

. TERMIN WYKONANIA ZAMOWIENIA:
Wykonawca zobowigzany jest zrealizowa¢ ustuge w terminie od dnia podpisania umowy
do 19 wrzes$nia 2023 r.
Konkretne terminy szkolenia Zamawiajacy ustali z Wykonawca po podpisaniu umowy.

V. WARUNKI UDZIALU W POSTEPOWANIU:

O udzielenie zamdwienia mogg sie ubiega¢ Wykonawcy, ktorzy:

e Posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem technicznym
i osobami zdolnymi do wykonania zamédwienia (Wykonawca ztozy w tym zakresie
oswiadczenie bedace zatacznikiem do oferty),

e Posiadajg doswiadczenie w przeprowadzaniu szkoled w zakresie obstugi sprzetow
i oprogramowania,

e Posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
ustawy naktadaja obowigzek posiadania takich uprawnien,

e Znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamowienia.

V. KRYTERIA OCENY OFERT

a) Przy wyborze oferty do realizacji zamawiajacy bedzie sie kierowat kryterium:
Cena —100%.

b) Cene za wykonanie zamodwienia nalezy poda¢ w formularzu oferty stanowigcym
zatgcznik nr 1 do niniejszego zapytania ofertowego.

VI. WYMAGANE DOKUMENTY DO ZtOZENIA WRAZ Z OFERTA:

e Zatacznik nr 1 —formularz ofertowy
e Zatgcznik nr 2 — Oswiadczenie Wykonawcy o spetnianiu warunkdéw udziatu
w postepowaniu
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VIl.  MIEJSCE | TERMIN SKLADANIA OFERT:

Oferte nalezy ztozy¢ do dnia 4 wrzesnia 2023 r. do godz. 12:00 poczta tradycyjna, kurierska,
osobiscie w Urzedzie Gminy Czermin (39-304 Czermin 140 — SEKRETARIAT) bad? poprzez

e-mail na adres j.bol@czermin.pl -

Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania bez hodania przyczyny.

Zataczniki:
1. Formularz ofertowy;
2. Oswiadczenie;
3. Wzdr umowy;
4. Klauzula informacyjna RODO.
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